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Ztosliwe oprogramowanie na telefony z systemem android w sklepie Google Play
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Komunikat Bankowego Centrum Cyberbezpieczeristwa ZBP z dnia 26 pazdziernika 2017 r.
Szanowni Panistwo,
Bankowe Centrum Cyberbezpieczenstwa ostrzega przed korzystaniem z aplikacji na

smartfony z systemem Android do $ledzenia kursow kryptowalut, ktérg mozna byto pobrad i
zainstalowac ze sklepu Google Play.
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Aplikacja zgodnie z opisem ma stuzy¢ $ledzeniu kurséw rynkowych kryptowalut, jednak
zawiera w sobie funkcjonalnos¢, ktéra umozliwia monitorowanie aktywnosci uzytkownika
smartfona, wtgcznie z odczytywaniem tresci SMS-6w i przekazywaniem ich na zewnetrzny
serwer. Aplikacja ma takze mozliwo$¢ wyswietlania fatszywych ekranéw logowania do
mobilnych serwiséw bankowych, ktére stuzg do przejecia danych logowania na konto
uzytkownika w serwisie bankowym. Pozyskanie tych danych, w potgczeniu z kontrolg



odbierania i wysyfania SMS-6w, umozliwia przeprowadzenie skutecznej operacji na koncie
klienta i wyprowadzenie z nich srodkéw pienieznych bez wiedzy klienta.

Ponizej s przedstawione przyktadowe ekrany do logowania, ktére moze generowac
aplikacja.

Logowanie T —— o

Wpisz MilleKod
Wiprowa? swoy B-Cytrowy MileKod ub wiasny
é\ Witai wiESHRU razwe dla MileKodu 2defirvowany w Mienece.
wiekod @
Podaj kentyfikator aby sie zalogowal e @
— Wyblerz
taczenie aplikacji IKO z kontem
b Bork Pokao @
[m] 2
[ 1] Numer kfienta albo pezyjazny login !
Numer kienta _ . . [ STRERr—
i
[j Zapamieta; numer kiienta [0 Zostal mi udostepriony Bagulamin w formacie
POF
Wybde motesz zmienid w oplikach w seke)l & »
Ustawionia - Usun zapamigtany numer Wace,
hsonta

Dalej

Jesdli korzystaliscie Panstwo z opisanej aplikacji, nalezy ja niezwtocznie odinstalowac
i skontaktowac sie ze swoim bankiem w celu zmiany haset do serwiséw bankowych.
Rekomendowane jest takze przywrdcenie ustawien fabrycznych smartfona.

Wymieniona aplikacja nie jest juz dostepna w sklepie Google Play. Jednoczesnie chcemy
zwréci¢ uwage, ze mogg wystepowacd proby rozpowszechniania tej, lub podobnych aplikacji,



za pomocg komunikatéw SMS-ow lub E-mail. Wiadomosé, sugerujgca kontakt z banku lub
innych znanych firm, moze naktaniaé¢ do klikniecia w zawarty w wiadomosci adres (link),
ktory prowadzi do instalacji ztosliwego oprogramowania na smartfonie i w efekcie utraty
kontroli nad dziataniem urzadzenia.
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