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Zagrożenie w postaci oprogramowania GOZI 
 
Departament Bezpieczeństwa i Administracji Banku BPS oraz ComCERT SA (firma 
specjalizująca się w usługach typu CERT (Computer Emergency Response Team)) ostrzega 
przed nowym zagrożeniem skierowanym do użytkowników posługujących się m.in. językiem 
polskim. Wykryte złośliwe oprogramowanie o nazwie „Gozi”, może być kierowane przeciwko 
bankom w Polsce. 
 
Oprogramowanie Gozi wykorzystuje mechanizm/narzędzia „webinjects”, które używanie są 
do uruchamiania stron do phishingu. W ten sposób, cyberprzestępcy mogą przekierować 
dowolną transakcje typu „Command and Control server” w czasie rzeczywistym i wysłać 
przeglądarce użytkownika informacje niezbędne do przeprowadzenia fałszywego transferu. 
 
W związku z powyższym logując się na stronę bankowości internetowej należy każdorazowo 
upewniać się: 

 iż logowanie odbyło się faktycznie na stronie internetową instytucji, która nas 
interesuje, 

 iż logowanie odbyło się na prawidłowy adres, 
 iż strona na którą nastąpiło logowanie jest odpowiednio zabezpieczona przez 

połączenie szyfrowane (świadczy o tym adres witryny rozpoczynający się od 
„https://” oraz symbol zamkniętej kłódki), 

 iż strona jest zabezpieczona odpowiednim certyfikatem zgodnym z instytucją do 
której obyło się logowanie. 

 


