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Zagrozenie w postaci oprogramowania GOZI

Departament Bezpieczenstwa i Administracji Banku BPS oraz ComCERT SA (firma
specjalizujgca sie w ustugach typu CERT (Computer Emergency Response Team)) ostrzega
przed nowym zagrozeniem skierowanym do uzytkownikéw postugujacych sie m.in. jezykiem
polskim. Wykryte zto$liwe oprogramowanie o nazwie ,,Gozi”, moze by¢ kierowane przeciwko
bankom w Polsce.

Oprogramowanie Gozi wykorzystuje mechanizm/narzedzia ,webinjects”, ktére uzywanie sg
do uruchamiania stron do phishingu. W ten sposéb, cyberprzestepcy mogg przekierowac
dowolng transakcje typu ,,Command and Control server” w czasie rzeczywistym i wystaé
przegladarce uzytkownika informacje niezbedne do przeprowadzenia fatszywego transferu.

W zwigzku z powyzszym logujgc sie na strone bankowosci internetowej nalezy kazdorazowo
upewniac sie:

e iz logowanie odbylo sie faktycznie na stronie internetowa instytucji, ktora nas
interesuje,

e iz logowanie odbyto sie na prawidtowy adres,

e iz strona na ktdrg nastgpito logowanie jest odpowiednio zabezpieczona przez
potgczenie szyfrowane (Swiadczy o tym adres witryny rozpoczynajgcy sie od
Lhttps://” oraz symbol zamknietej ktodki),

e iz strona jest zabezpieczona odpowiednim certyfikatem zgodnym z instytucjg do
ktorej obyto sie logowanie.



