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Komunikat Bankowego Centrum Cyberbezpieczeristwa ZBP z dnia 24.04.2018

Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankdw Polskich informuje, ze na podstawie
zgtoszenia oraz aktywnej analizy bankéw rozpoznano kolejng aplikacje mobilng na smartfony
z systemem android, z wbudowanym mechanizmem pozyskiwania poufnych danych klientéw
bankdéw i przechwytywania wiadomosci sms. Aplikacja ta jest dostepna do pobrania w sklepie
Google Play pod nazwa Ultra Explorer firmy Expo Studio. W chwili obecnej aplikacja jest
nakierowana na klientéw 15 bankdéw oraz firm swiadczacych ustugi w obszarze blockchain.

Podczas instalacji aplikacja Ultra Explorer zagda miedzy innymi nastepujgcych uprawnien
(wiekszos¢ z nich jest nadmiarowa, niezgodna z pierwotnym przeznaczeniem aplikacji):

e modyfikowanie i usuwanie zawartosci pamieci telefonu;
e odczytywanie zawartosci pamieci telefonu;

e odbieranie wiadomosci tekstowych (MMS i SMS)

e odczytywanie wiadomosci tekstowych (SMS i MMS)

e zezwolenie na wysytanie i wyswietlanie wiadomosci SMS

Bankowe Centrum Cyberbezpieczeristwa ZBP zwraca uwage, ze mogq wystepowac prdoby
rozpowszechniania podobnych aplikacji, pod réznymi nazwami, za pomocg réznych mediow
w tym takze innych aplikacji udostepnianych w sklepie Google Play.

W zwigzku z tym rekomendujemy klientom:

e pobieranie, instalowanie i korzystanie wytgcznie z autoryzowanych aplikacji
bankowych, pobieranych z wiarygodnych Zréodet przy czym nalezy pamieta¢, ze
nawet aplikacje w oficjalnych sklepie Google Play mogg zawiera¢ ukryte, ztosliwe
oprogramowanie;

e zachowanie szczegdlnej ostroznosci przy instalowaniu aplikacji wymagajgcych
dostepu do nadmiarowych uprawnien na urzadzeniu (petny dostep administracyjny
do systemu telefonu, zezwolenie na odczytywanie tresci SMS, itp), co w efekcie moze
prowadzi¢ do utraty kontroli nad dziataniem urzadzenia;

e wrazie jakichkolwiek watpliwosci w trakcie instalacji ale takze juz po jej dokonaniu,
pojawienia sie nietypowych zachowan w trakcie uzytkowania aplikacji banku nalezy



wstrzymaé sie z uzytkowaniem aplikacji i niezwfocznie skontaktowac sie z infoliniag
wiasnego banku;

e nigdy nie podawaj hasta do bankowosci internetowej (zwtaszcza jak jestes o nie
poproszony w wyniku dziatania aplikacji mobilnej banku).

Szczegbétowe informacje o wymaganiach bezpieczenstwa oraz zasadach postepowania
znajdziesz na stronie swojego banku. Banki dziatajgc na rzecz bezpieczeristwa swoich klientéw
podejmujg indywidualnie adekwatne dziatania dla danego zagrozenia oraz wspétpracujg ze
sobg w ramach Bankowego Centrum Cyberbezpieczerstwa ZBP.
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