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ZAGROZENIE - RANSOMWARE PETYA
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Komunikat Bankowego Centrum Cyberbezpieczenstwa ZBP z dnia 28 czerwca 2017 r.
Szanowni Panstwo,

z informacji posiadanych przez Bankowe Centrum Cyberbezpieczernstwa na chwile obecna
zaden z bankéw - Cztonkdéw ZBP nie zostat skutecznie zaatakowany.

Nie dotyczy to klientow bankow, szczegdlnie firm wspdtpracujgcych z firmami na Ukrainie
lub prowadzacych tam swojg dziatalnos¢. Zagrozenie ransomware Petya posiada
funkcjonalno$é¢ propagowania sie z wykorzystaniem luki w systemie Windows - CVE-2017-
0143 MS17-010 EternalBlue SMB Remote Windows. W konsekwencji, ztosliwe
oprogramowanie moze zagrozi¢ wszystkim komputerom, ktére sg podtgczone w tej samej
sieci.

Co zrobi¢, w przypadku wykrycia zagrozenia:

e niezwtocznie wytgczy¢ komputer, gdyz moze on byc¢ zrédtem dalszych infekcji innych
komputerow w sieci oraz pozwoli zatrzyma¢ proces szyfrowania plikdw. Podpinajac
dysk do innego komputera mozemy prébowac odzyskaé niezaszyfrowane pliki. Nalezy
szczegOlnie uwazac podczas przenoszenia plikdw, aby nie doszto do ponownej infekc;ji
poprzez ztosliwy plik.

e odtworzy¢ system z kopii bezpieczenstwa lub ponownie zainstalowac system;

Ze wzgledu na fakt, iz podczas analizy tego zagrozenia zidentyfikowano réwniez inne
powigzane zagrozenie o nazwie LokiBot, zaleca sie zmieni¢ hasta dostepowe do ustug online
oraz poczty. Zmiany nalezy dokonac na bezpiecznym komputerze.

Jak sie bronic:

e regularnie robi¢ kopie bezpieczenstwa posiadanych zbioréw;

e aktualizowac system operacyjny oraz inne oprogramowanie;

e nie otwiera¢ podejrzanych zatgcznikdw w mailach;

e nie podtgczaé komputeréw do nieznanych lub publicznych sieci;

e nie podtgczaé obcych komputeréw do wewnetrznej sieci;

e nie ignorowac nietypowych zdarzen , ktére moga swiadczy¢ o trwajgcym procesie
szyfrowania badz ataku hakerskiego.



W przypadku zaistnienia incydentu nalezy go zgtosi¢ do Rzgdowego Zespotu Reagowania na
Incydenty Komputerowe - CERT.GOV.PL na adres mailowy: incydent@cert.gov.pl lub
telefonicznie (22) 58-59-373
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