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ZAGROZENIE — WYLUDZANIE DANYCH O KLIENTOW W KANALE TELEFONICZNYM
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Komunikat Bankowego Centrum Cyberbezpieczeristwa ZBP z dnia 2 pazdziernika 2017 r.
Szanowni Panistwo,

z informacji posiadanych przez Bankowe Centrum Cyberbezpieczenstwa Zwigzku Bankow
Polskich wynika, iz w ostatnim okresie zauwazono liczne préby wytudzania informacji
o klientach za posrednictwem kanatu telefonicznego. Czesto oszusci podszywajgc sie pod
rzekomego pracownika banku, kancelarii prawnej lub firmy wspétpracujacej z bankiem.
W celu uwiarygodnienia nawigzania relacji z klientem przestepcy moga wskazaé potrzeba
podniesienia bezpieczenstwa klientdw w relacjach z bankiem. Celem ich jest pozyskanie
informacji o loginie i hasle do bankowosci internetowej. W toku rozmowy oszust prosi
o podanie kodu SMS. Posiadajgc te informacje przestepca moze zmieni¢ numer telefonu
stuzgcy do autoryzacji transakcji. Od tej chwili kody SMS bedg wysytane na telefon
przestepcy. W konsekwencji oszust moze przelac pienigdze na konta w innych bankach bez
wiedzy klienta.

Jak sie broni¢ przed tego typu zagrozeniem:

e bank nigdy nie wymaga podawania loginu i petnego hasta do bankowosci. Nnigdy nie
ujawniaj informacji o kartach ptatniczych, o dostepie do bankowosci internetowej lub
mobilnej, o ktére jestes proszona/proszony w wiadomosciach przez telefon. Bank
nigdy nie wymaga podawania loginu i petnego hasta do bankowaosci.

e jezeli dojdzie do podejrzanego kontaktu w kanale telefonicznym nalezy bezzwtocznie
poinformowac o tym zdarzeniu bank. Do nawigzania kontaktu z bankiem wykorzystuj
tylko te numery telefonu lub adresy e-mail, ktére bank wskazat przy zawieraniu
umowy rachunku bankowego;

e w kazdej nietypowej sytuacji, budzacej watpliwosci mozecie Panstwo skontaktowac
sie ze swoim bankiem;

Te i inne zasady bezpiecznego korzystania komunikacji telefonicznej z bankiem dostepne s3 na

stronie internetowej Zwigzku Bankdw Polskich — www.zbp.pl -> Dla Klientéw -> Bezpieczny Bank ->
bankowos¢ telefoniczna http://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-telefoniczna.
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