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Ostrzezenie przed oszustami powolujacymi si¢ na nadzor KNF w zakresie
transakcji wymiany kryptowalut

Do Urzgdu Komisji Nadzoru Finansowego (UKNF) naptywaja sygnaty dotyczace dziatalnosci
0s0b powotujacych si¢ na nadzor Komisji Nadzoru Finansowego w zakresie proponowanych
przez nie transakcji wymiany kryptowalut. Rozmowcy w trakcie rozmowy telefonicznej
s naktaniani do sprzedazy lub kupna kryptowalut. Jednoczes$nie informuje si¢ ich, ze podczas
transakcji spetnione maja zosta¢ ,,wymagania KNF dotyczace nagrywania procesu transakcji”,
co ma polega¢ m.in. na udostepnieniu pulpitu komputera. Dzwonigcy informuja rowniez,
ze W operacji wymiany bedzie uczestniczyt pracownik UKNF w celu monitorowania przebiegu
transakcji.

W zwigzku z powyzszym przypominamy, ze rynek kryptowalut nie jest w Polsce rynkiem
regulowanym ani nadzorowanym. KNF nie licencjonuje, nie nadzoruje ani tez niec wykonuje
zadnych innych uprawnien wladczych w odniesieniu do dzialalnosci w zakresie obrotu
kryptowalutami. Niektore z podmiotow dziatajacych na rynku krytptowalut upowaznione sg do
swiadczenia ustug platniczych, stuzacych w  szczegdlnosci rozliczeniom platnosci
dokonywanych prawnym S$rodkiem platniczym (FIAT) za nabywane lub sprzedawane
kryptowaluty. W tym zakresie dziatalno$¢ tych podmiotow podlega nadzorowi KNF.
Podkresli¢ jednak nalezy, ze nadzor ten dotyczy wytacznie prawidlowosci swiadczenia ustug
platniczych 1 nie obejmuje kwestii wywigzywania si¢ tych podmiotéw lub o0séb przez nie
reprezentowanych z zobowigzan z tytutu kupna lub sprzedazy kryptowalut.

Nadzor KNF nigdy nie wigze si¢ z udziatem pracownikéw UKNF w bezposrednich relacjach
Z klientami czy w poszczegolnych transakcjach finansowych. Powotywanie si¢ na jakikolwiek
udziat KNF, pracownikéw UKNF lub 0s6b upowaznionych przez organ nadzoru w transakcji
nabycia lub zbycia kryptowalut nie ma zatem zadnych podstaw i z bardzo duzym
prawdopodobienstwem $§wiadczy o probie oszustwa. Zwracamy uwage, ze dane pozyskane
podczas takiej operacji mogg zosta¢ wykorzystane przez przestepcéw do kradziezy tozsamosci
lub kradziezy §rodkéw finansowych.

Jezeli podczas rozmowy zostates poinformowany, ze dana osoba wykonuje czynnosci przy
udziale lub w porozumieniu z KNF lub UKNF, powstrzymaj si¢ od dalszych kontaktow
I niezwlocznie zawiadom najblizsza jednostke¢ Policji. Postaraj si¢ zebra¢ i zaprezentowac
w zawiadomieniu jak najwigcej szczegdlow dotyczacych zdarzenia. Kazda informacja moze
okaza¢ si¢ przydatna.

Apelujemy réwniez o zachowanie szczegdlnej ostroznosci w przypadku kontaktow zdalnych
(telefonicznych oraz e-mailowych) z osobami proponujgcymi $wiadczenie ustug finansowych
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lub wykonanie transakcji finansowej, zwlaszcza jezeli nie bytes dotychczas klientem takiego
podmiotu. Postaraj si¢ zweryfikowa¢ tozsamo$¢ tych osob oraz prawdziwos¢ deklarowanego
celu kontaktu.

Na stronie internetowej KNF mozesz sprawdzi¢, czy podmiot w imieniu, ktérego dzwoni Twoj
rozmoéweca, posiada uprawnienia do §wiadczenia ushug finansowych na terytorium Polski:
https://www.knf.gov.pl/podmioty/wyszukiwarka podmiotow

Mozesz rowniez zweryfikowaé, czy podmiot nie figuruje na liscie ostrzezen publicznych KNF:
https://www.knf.qgov.pl/dla konsumenta/ostrzezenia publiczne

Nie podejmuj decyzji pod wptywem chwili. Jezeli nie uzyskasz wiarygodnych informacji,
powstrzymaj si¢ od dalszych kontaktow.
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